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Die folgertden Angaben sind den vom Anmelder eingereichten Unteriagen entnommen 

Prufungsantrag gem. § 44 PatG ist gestellt 

(§) Automatische Alarm-Weiterleitung an vorgegebene Mobilfunkendgerate per WAP 

(§) Eine Alarmbehandlung von Alarmen, betreffend ein 
Element eines zu uberwachenden Telekommunikations- 
netzes, wird einfach, effizient, ergonomisch und kosten- 
gunstig durch eine Ubertragung einer den Alarm betref- 
fenden WAP- Nach rich t 5 uber einen WAP-Server 4 und 
Qber zumindest eine Luftschnittstelle 11 eines Mobilfunk- 
netzes an ein vorgegebenes Mobilfunkendgerat 10 er- 
moglicht. 
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Beschreibung 

[0001] Die Erfindung betrifft ein Verfahren und eine Netz- 
management.-Vorrichtung zur Weiterleitung eines durch ein 
Element eines zu uberwachenden Telekommunikationsnet- 
zes ausgelosten Alarmes zum Ermoglichen einer Alarmbe- 
handlung. 

[0002] Aus "GSM-switching, services and protokolls", 
Jorg Eberspacher, ISBN 0-471-98278-4, Seite 232 ist be- 
kannt, dass ein Mobilfiink-Telekommunikationsnetz gemafi 
dem GSM-Standard regionale (OMC) und iiberregionale 
(NMC) Wartungs- und IJberwachungszentren fiir Elemente 
des Mobilfunk-Telekommunikationsnetzes aufweist. 
Alarme die beispielsweise von einem (Elemente eines Tele- 
kommunikationsnetzes uberwachenden) Netzmanagement- 
system eines Telekommunikationsnetzes generiert werden, 
wenn Elemente einer Vermittlungsaniage etc ausgefallen 
sind, wcrdcn hcrkommlichcrwcisc lokal angczcigt und an 
ein Netzmanagementzentrum (OPC und/oder NMC) weiter- 
gegeben. AuBendienst-Mitarbeiter werden dabei uber den 
Alarm, welchen sie beheben sollen iiber Pager informiert, 
uber welche jedoch keine Problemdetails ubermittelt wer- 
den oder vom Netzmanagementsystem abgefragt werden 
konnen, sodaB derartige Daten in der Regel iiber einen Fest- 
netzzugrifT zum Nelzmanagemenlsyslem abgefragt werden. 
Ein Zugriff kann dabei uber das Festnetz mit einem Note- 
book uber eine herkommliche Festnetzverbindung erfolgen. 
[0003] Aufgabe der vorliegenden Erfindung ist es, mog- 
licbst einfach, effizient und kostengunstig eine ergonomi- 
sche Informations-Moglichkeit fiir Mitarbeiter, welche 
Alarme in Elementen eines Telekommunikationsnetzes be- 
heben sollen, zu ermoglichen. Die Aufgabe wird jeweils 
durch die Gegenstande der unabhangigen Anspriiche gelost. 
[0004] Die erfindungsgemaBe Weiterleitung der Alarme 
als WAP-Nachricht von einem WAP- Server iiber eine Luft- 
schnitlstelle eines Mobilfunk-Kommunikationsnetzes er- 
moglicht einfach und effizient eine Weiterleitung von Alar- 
men eines Netzmanagementsystems an die vorgegebenen 
Mobilfunkendgerate derjenigen Mitarbeiter, welche dem 
Alarm zugrundeliegende Fehler beheben sollen. Per WAP 
ist eine sehr einfache und detaillierte Information eines Mit- 
arbeiters iiber Daten zum Alarm und/oder den Alarm auslo- 
senden Element moglich. Uberdies ist per WAP einfach und 
effizient eine Ruckfrage eines AuBendienst-Mitarbeiters von 
seinem Mobilfunkendgerat an eine Netzmanagement-\br- 
richtung unter WAP ohne Zwischenschaltung von Bedie- 
nungspersonal eines Netzmanagementzentrums moglich, 
um Details zum Alarm fiir eine genauere Diagnose zu erfah- 
ren. Auch wird erfindungsgemaB ermoglicht, automatisch 
ohne Zwischenschaltung von Bedienungspersonal in einem 
Netzmanagementzentrum mit Gruppen-Management-Soft- 
ware Auftrage betreffend mehrere Alarme an mehrere Au- 
Bendienstmitarbeiter automatisch und z. B. hinsichtlich 
raumlicher Verteilung usw. optimiert aufzuteilen. Ferner ist 
es einfach und effizient moglich, im Rahmen einer Fehler- 
analyse/Fehlerbehebung/Fehlerumgehung Konfigurations- 
anderungen, einen Reset etc. iiber einen WAP-Zugang vom 
Mobilfunkendgerat zu einer Netzmanagement-Vorrichtung 
zu veranlassen. Dabei ist auch eine Zugangskontrolle fiir das 
Mobilfunkendgerat moglich, um sicherzustellen, das nur 
Mobilfunkendgerate und/oder Nutzer von Mobilfunkendge- 
raten, welche fiir Wartungsaufgaben betrefrend Alarme zu- 
gelassen sind, Konfigurationsanderungen oder einen Reset 
etc. durchfuhren konnen. Auch wird erfindungsgemaB eine 
Duplizicrung von Alarmcn, beispielsweise zur Weiterlei- 
tung eines Alarmes an mehrere Experten, ermoglicht. Ferner 
ist per WAP ein Pull-Betrieb moglich, welcher einem vorge- 
gebenen Mobilfunkendgerat (in welchem oder einer SIM 



beispielsweise die MSISDN, 1MSI etc. zur Authentisie- 
rungsprufung gespeichert sein kann) das Generieren von 
Reports oder aktiven Zustandsabfragen von Telekommuni- 
kationsnetzen-Elementen erlaubt. Das Verfahren kann auch 
5 auf privaten Vermittlungsanlagen oder abgesetzten Vermitt- 
lungseinrichtungen (z. B. Remote oder Access Network) 
verwendet werden. Auch konnen IP-Netzelemente eines Te- 
lekommunikationsnetzes, z. B. Elemente wie Router oder 
Switches, uber ein SNMP/WAP-Gateway abgefragt oder 

to modifiziert werden, um Alarme zu beheben. Das erfindungs- 
gemaBe Verfahren ist also anstatt fur Telekommunikations- 
netze auch zur I Jberwachung und/oder Femwartung anderer 
Anlagen wie z. B. Gebaudesteuerungen, Produktionsanla- 
gen und Werkzeugmaschinen (anstatt des anspruchsgemaes- 

15 sen Elementes eines Telekommunikationsnetzes) einsetzbar. 
[0005] Weitere Merkmale und Vorteile ergeben sich aus 
den weiteren Anspriichen und der nachfolgenden Beschrei- 
bung cincs Ausfuhrungsbcispiclcs anhand der Zcichnung. 
Dabei zeigt jeweils als Blockschaltbild: 

20 [0006] Fig. 1 eine erfindungsgemaBe Alarm- Weiterleitung 
von einem Telekommunikationsnetz iiber ein WAP-System 
an ein Mobiltelefon, 

[0007] Fig. 2 eine Alarm- Weiterleitung und eine Durch- 
fiihrung von Abfragen betreffend im Zusammenhang mit 

25 dem Alarm slehende Elemente per WAP, 

[0008] Fig. 3 eine erfindungsgemaBe Alarm- Weiterleitung 
per WAP unter Zwischenschaltung eines Netzmanagement- 
Outsourcing-Systems und eines Internets oder IP-Netzes, 
[0009] Fig. 4 eine Alarm- Weiterlei tung von einer Netzma- 

30 nagement-Vorrichtung an ein Mobilfunkendgerat, eine An- 
forderung von weiteren Daten etc. vom Mobilfunkendgerat 
iiber die Netzmanagement-Vorrichtung, so wie eine Ubertra- 
gung der angeforderten Daten uber die Netzmanagement- 
Vorrichtung an das Mobilfunkendgerat. 

3-S [0010] Fig. 1 zeigt ein Netzmanagementzentrum 1 (bei- 
spielsweise ein OMC, NMC oder mit einem von diesen ver- 
bundene Komponenten eines Telekommunikationsnetzes) 
mit einer Netzmanagement-Vorrichtung (= Mgt) 2, von wel- 
cher (2) ein ein Element 17 (switch, router, BSC, VLR, HLR 

40 oder beliebige andere) eines Telekommunikationsnetzes be- 
treffender Alarm als Nachricht 3 an eine Weiterleitungs-Ein- 
richtung (= WAP-Server WS) 4 ubermittelt wird, welche (4) 
in Form einer Push-Nachricht 5 den Alarm 20 betreffende 
Informationen 3 iiber ein Internet oder IP-Netz weiterieitet 

45 an ein WAP-Gateway WG 6, welches als Push-Nachricht 7 
den Alarm 3 betreffende Informationen zu einer Basissta- 
tion 8 eines Mobilfunktelekommunikationsnetzes 9 uber- 
tragt, worauf die Basisstation 8 die Nachricht 7 als WAP- 
Nachricht an eine Mobilstation 10 iiber die Luftschnittstelle 

50 11 des Mobilfunktelekommunikationsnetzes 9 ubertragt. 
[0011] Damit ist das Mobilfunkendgerat 10 iiber den 
Alarm eines Elementes im von der Netzmanagement-Vor- 
richtung 1, 2 uberwachten Telekommunikationsnetz infor- 
miert. An welches Mobilfunkendgerat 10 einen Alarm be- 

55 treffende Nachrichten (3, 5, 7, 11) zu ubertragen sind kann 
im Netzmanagementzentrum 1, 2 oder im WAP-Server 4 in 
einer Liste etc in einem Speicher vorgegeben sein. Ublicher- 
weise ist das Mobilfunkendgerat 10 das Mobilfunkendgerat 
eines Service-Technikers, welcher die Ursache eines Alarms 

60 beheben soli. Im WAP-Server 4 kann auch durch eine Grup- 
penmanagment- Software eine Verteilung von mehrere n 
Nachrichten betreffend mehrere Alarme an mehrere Mobil- 
fendgerate 10 von mehreren AuBendienstmitarbeitern vor- 
gesehen werden, um die Bearbeitung der Alarme auf meh- 

65 rcrc AuBcndicnstmitarbcitcr aufzutcilcn. 

[0012] Wie Fig. 2 zeigt, kann von einer Mobilfunkstation 
10 uber die Luftschnittstelle 11 und das Mobilfunknetz 9, 
uber den WAP-Gateway 6, von diesem uber das Internet 
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oder ein IP-Netz 5 eine Ruckfrage oder Datenanforderung 
12, 13, 14 uber den WAP-Server 4 zur Netzmanagement- 
Vorrichtung 2 ubertragen werden. Entsprechend konnen 
auch auf dem gleichen Weg wie die Anforderung 12, 13, 14 
in entgegengesetzter Richtung als Antwort auf die Anforde- 5 
rung Daten betreffend Details zum Alarm, zum vom Alarm 
betroffenen Element oder zu anderen Elementen eines zu 
uberwachenden Telekommunikationsnetzes 18 etc. von der 
Netzmanagement- Vorrichtung 2 uber einen WAP-Server 4, 
das Internet oder ein IP-Netz etc. 5, ein WAP-Gateway 6, ein 10 
Mobilfunknetz 9 und eine Mobilfunknetz-Luftschnittstelle 
11 als WAP-Nachricht etc. an das Mobilfunkendgerat 10 zu- 
ruck ubertragen werden. Die Ubertragung im Internet oder 
IP-Netz 5 erfolgt beispielsweise gemafi http-Protokoll, 
smtp-Protokoll, WAP-Protokoll oder tunnelling-Protokoil. is 
Die Ubertragung uber die Luftschnittstelle 11 erfolgt z. B. 
gemaB GSM/UMTS/WAP-Protokoii. 

[0013] Wic Fig. 3 zcigt, kann dcr WAP-Scrvcr 4 auch cin 
Server einer Service-Firma, welche das Telekommunikati- 
onsnetz (welches der Alarm betrifft) wartet, sein. In diesem 20 
Falle kann die Ubertragung einer den Alarm betrefFenden 
Nachricht 3 von einer Netzmanagement- Vorrichtung 2 zur 
Weiterleitungseinrichtung (WAP-Server 4) auch uber das 
Internet oder ein IP-Netz wie dargestellt erfolgen. Uber die- 
sen Weg erfolgen in diesem Falle auch RUckfragen der Mo- 25 
bilstation und Antworten hierauf. 

[0014] Wie Fig. 4 zeigt, kann erfindungsgemaB eine Mo- 
bilstation auch per WAP informiert werden, wenn die Au- 
Bensteile 15, uber welche sie in herkommlicher Weise mit 
der Netzmanagement- Vorrichtung 2 zur Analyse und Bene- 30 
bung eines Alarmes kommunizieren konnte aufgrund einer 
defekten Verbindung 16 von letzterer abgeschnitten ist In 
diesem Beispiel (in welchem der WAP-Server 4 vom Provi- 
der des zu uberwachenden Telekommunikationsnetzes be- 
trieben wird und mit der Netzmanagement- Vorrichtung 2 35 
verbunden ist) erfolgt die Kommunikadon zwischen der 
Netzmanagement- Vorrichtung 2 und der Mobilstation 10 
uber den netzintem angekoppelten WAP-Server 4, das Inter- 
net 5 (oder ein IP-Netz), einen WAP-Gateway vom Internet 
oder IP-Netz 5 zum Mobilfunknetz 9 und uber eine Luft- 40 
schnittstelle zwischen der Mobilstadon 10 und einer Basis- 
station 8. Dies hat den Vorteil, dass ein Service-Techniker 
sich die Informationen, welche er zur Analyse und Behe- 
bung eines Alarms benotigt, von der Netzmanagement- Vor- 
richtung 2 per WAP uber einen IntemetanschluB der Netz- 45 
management- Vorrichtung 2 oder den mit dieser verbunde- 
nen WAP-Server 4 erfragen kann. Oberdies ist es derart 
moglich, von der Mobilstadon 10 Uber die Luftschnittstelle 
11 per WAP, das Internet oder das IP-Netz und uber den 
WAP-Server 4 Konfigurations-Anderung(en), einen Reset 50 
etc. an Elementen des zu uberwachenden Telekommunikati- 
onsnetzes (Routem, Switches oder beliebige andere Ele- 
mente) zur Alarm analyse per Web-based Management oder 
SNMP zu veranlassen. 

[0015] Der Einsatz von WAP hat gegenuber einem her- 55 
kommlichen Modem Techniken den Vorteil, hinsichdich des 
Bandbreiteverbrauchs optimiert auf die beim Mobilfun- 
kendgeratzugang uber eine Luftschnittstelle 11 zur Verfu- 
gung stehenden Resourcen angepaBt zu sein. 

60 

Patentanspruche 

1 . Verfahren zur Weiterleitung (3, 5, 7, 11) eines durch 
ein Element (17) eines zu uberwachenden Telekommu- 
nikationsnetzes (18) ausgclostcn Alarmes (20) zum Er- 65 
moglichen einer Alarmbehandlung (3, 5, 9, 11), da- 
durch gekennzeichnet, dass eine den Alarm (3) be- 
treffende WAP-Nachricht von einem WAP-Server (4) 



uber eine Luftschnittstelle (11) eines Mobilfunknetzes 

(9) an ein vorgegebenes Mobilfunkendgerat (11) uber- 
tragen wird. 

2. Verfahren nach Anspruch 1, dadurch gekennzeich- 
net, dass eine Ubertragung (5, 7, 11) der WAP-Nach- 
richt an das Mobilfunkendgerat (10) als Push-Nach- 
richt erfolgt. 

3. Verfahren nach Anspruch 1 oder 2, dadurch gekenn- 
zeichnet, dass die Ubertragung der WAP-Nachricht (5, 
7, 11) an das Mobilfunkendgerat (10) automatisch ohne 
vorherige Anfrage beim Bedienpersonal eines Netzma- 
nagementzentrums erfolgt. 

4. Verfahren nach einer der vorgehenden Anspriiche, 
dadurch gekennzeichnet, dass beim Vorliegen mehrerer 
Alarme durch automatische Verteilung der Alarme auf 
mehrere Mobilfunkendgerate vorgegeben wird, an wel- 
ches Mobilfunkendgerat (10) jeweils eine WAP-Nach- 
richt (5, 7, 11) vom WAP-Scrvcr (4) zu senden ist. 

5. Verfahren nach eine der vorgehenden Anspriiche, m 
dadurch gekennzeichnet, dass eine Ruckfrage durch 
eine WAP-Nachricht betreffend den Alarm vom Mobil- 
funkendgerat (10) uber eine bidirektionale Luftschnitt- 
stelle (11) eines Mobilfunknetzes (9) erfolgt. 

6. Verfahren nach einem der vorgehenden Anspriiche, 
dadurch gekennzeichnet, dass vom Mobilfunkendgerat 
uber die Luftschnittstelle eines Mobilfunknetzes (9) 
eine Konfigurationsanderung oder ein Reset, insbeson- 
dere eine Konfigurationsanderung oder ein Reset eines 
vom Alarm betroffenen Eiementes des zu uberwachen- 
den Telekommunikationsnetzes, erfolgt. 

7. Verfahren nach Anspruch 5 oder 6, dadurch gekenn- 
zeichnet, dass eine Ruckfrage- oder Konfigurationsan- 
derungs- oder Reset-Nachricht eines Mobilfunkendge- 
rates nur nach einer positiven Authentisierungspriifung 
des Mobilfunkendgerates oder der in ihm enthaltenen 
Karte oder des Benutzers des Mobilfunkendgerates be- 
arbeitet wird. 

8. Verfahren nach einer der vorgehenden Anspriiche, 
dadurch gekennzeichnet, dass Mobilfunkendgerat (10) 
im Puil-Betrieb Informationen oder einen Report be- 
treffend den Zustand eines Telekommunikationsnetz- 
Elementes abfragt 

9. Verfahren nach einer der vorgehenden Anspriiche, 
dadurch gekennzeichnet, dass das Mobilfunkendgerat 

(10) eine Anfrage (12, 13, 14) oder Konfigurationsmo- 
difikations- Anforderung betreffend ein Telekommuni- 
kationsnetz-Element veranlaBt. 

10. Verfahren nach einer der vorgehenden Anspriiche, 
dadurch gekennzeichnet, dass eine Ubertragung einer 
den Alarm betreffenden Nachricht (3) von einer Netz- 
management- Vorrichtung (1; 2)an einen WAP-Server 
(4), von diesem per Internet oder IP-Netz an ein WAP- 
Gateway(6) und von diesem per WAP uber zumindest 
eine Luftschnittstelle (11) eines Mobilfunknetzes an 
ein Mobilfunkendgerat (10) erfolgt. 

11. Netzmanagement- Vorrichtung 2 insbesondere zur 
Durchfuhrung des Verfahrens nach einem der vorge- 
henden Anspriiche, 

zur Weiterleitung (3, 5, 11) eines durch ein Element 
(17) eines Telekommunikationsnetzes (18) ausgelosten 
Alarmes fur die Ermoglichung einer Alarmbehand- 
lung, 

dadurch gekennzeichnet, dass 
die Netzmanagement- Vorrichtung urnfaBt: 
cincn Eingang (19) fiir Alarmmcldungcn (20) betref- 
fend ein Element (17) eines Telekommunikationsnet- 
zes (18) und 

einen Ausgang (21) zum Weiterleiten einer den Alarm 
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betrefTenden Nachricht (3) an eine die Ubertragung (5) 
von Informationen betreffend den Alarm (18) als 
WAP-Nachricht iiber zumindest die Luftschnittstelle 
(11) eines Mobil funknetz (9) zu einem Mobil funkend- 
gerat (10) veraniassenden Weiterieitungseinrichtung 5 
(4). 

12. Netzmanagement-Vorrichtung nach Anspruch 11, 
dadurch gekennzeichnet, dass die WAP-Nachricht eine 
Push-Nachricht ist. 

13. Netzmanagement-Vorrichtung nach Anspruch 11 10 
oder 12, dadurch gekennzeichnet, dass zwischen die 
Netzmanagement-Vorrichtung und das Mobilfunkend- 
gerat (10) keine Stelle fiir Bedienpersonal geschaltet 
isL 

14. Netzmanagement-Vorrichtung(2) nach einem der 15 
Anspriiche 11 bis 13, dadurch gekennzeichnet, dass die 
Weiterieitungseinrichtung (4) mit einem WAP-Gate- 
way zu cincm Mobilfunknctz iibcr cin EP-Nctz odcr das 
Internet verbunden (5) ist. 

15. Netzmanagement-Vorrichtung nach einem der An- 20 
spriiche 11 bis 14, dadurch gekennzeichnet, dass die 
Verbindung zwischen der Netzmanagement-Vorrich- 
tung (21) und dem Mobilfunkendgerat (10) bidirektio- 
nal zum Ermoglichen einer Anfrage und/oder zum 
Auslosen von TesLs oder Resets iin zu uberwachenden 25 
Telckonununikationsnetz (18) durch das Mobilfun- 
kendgerat (10) ausgcbildct ist. 
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